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MANUAL OPERATIVO DE COMUNICACIONES, INFRAESTRUCTURA Y SEGURIDAD

CAPITULO |

DISPOSICIONES GENERALES

Articulo 1.01.00

El presente Manual se expide con autorizacion del Consejo de Administracion de Indeval y
de Banco de México y después de haber transcurrido el plazo para que la Comision ejerza
su facultad de veto.

Articulo 1.02.00
Quedan sujetos a lo dispuesto por este Manual:

I. Los Depositantes que se encuentren comunicados y los que quieran dar inicio a las
gestiones para comunicarse con la infraestructura informéatica de Indeval.

Il. Las Emisoras que contraten los servicios de Indeval en términos del Capitulo Il
“Contratacion del Servicio” del Manual Operativo de Depdsito, Custodia, Administracion de
Valores y Otros Servicios, para lo relativo al uso de los sistemas que Indeval ponga su
disposicién para la emision de Titulos Electrénicos.

Articulo 1.03.00

Este Manual tiene por objeto regular los procedimientos que habran de adoptar los
Depositantes e incluye la informacion relativa a: (i) procedimientos de conexion a la
infraestructura informética; (ii) medios de acceso informaticos a los servicios; (iii) los
requerimientos de seguridad informética y de gestion del riesgo operacional; y, (iv) el Plan
de Continuidad de Negocio.

Adicionalmente, el presente Manual tiene por objeto establecer las caracteristicas de las
Bovedas Electronicas que Indeval mantiene en funcionamiento y de los requisitos de
seguridad que éstas deberan cumplir en términos de las Disposiciones de Titulos
Electrénicos, asi como los requisitos que deberan cumplir las Emisoras y Depositantes para
el uso del Sistema de Informacion Calificado.

Cabe sefialar que la informacién, procedimientos y estandares que se entreguen a los
Depositantes, podran tener cambios con previo aviso. En caso de una modificacion
trascendente, Indeval la notificard con una anticipacion de treinta dias naturales a los
Depositantes y, de ser el caso, les dar4 a conocer el plan de trabajo que al efecto elabore
para llevar a cabo la implementacion de que se trate, a través de los Sistemas o de cualquier
otro medio que determine.

Ademas de las especificaciones a las que se hace referencia en el presente Manual, los
Depositantes deberdn tomar las medidas necesarias a efecto de minimizar la probabilidad
de que se materialicen riesgos de seguridad que tengan un impacto en la Red Financiera.
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Articulo 1.04.00

Los Depositantes y Emisoras seran los Unicos responsables del cumplimiento de las
disposiciones contenidas en el presente Manual por parte de sus empleados, funcionarios,
apoderados o cualquier persona que sea acreditada ante Indeval.

Articulo 1.05.00
En adicién a los términos definidos en el Reglamento, para efectos del presente Manual,
se entendera indistintamente en singular o plural, por:

Administrador del Depositante o al representante legal del Depositante o de la Emisora,

Emisora.- segun se trate, que cuente con facultades para ejercer
actos de administracion y que las acredite mediante
copia certificada de la escritura en la que se le hayan
otorgado dichas facultades y con copia simple de su
identificacién oficial, previamente acreditado ante
Indeval.

Agencia Certificadora.- a la institucién o empresa autorizada por Banco de
México para prestar servicios de certificacion en la
Infraestructura Extendida de Seguridad de dicho
Banco Central mediante la expedicién de Certificados
digitales.

Agencia Registradora.- a la institucién o empresa autorizada por Banco de
México para llevar el registro electronico de los
Certificados Digitales expedidos por las Agencias
Certificadoras.

Agencia Registradora Central.- al Banco de México en su caracter de administrador
de la Infraestructura Extendida de Seguridad que,
entre otras funciones, emite, registra y en su caso,
revoca los Certificados Digitales de Agencias
Certificadoras y Agencias Registradoras y lleva el
registro de las claves publicas emitidas con base en
dicha Infraestructura.

Certificado Digital.- al Mensaje de Datos firmado electrénicamente por la
Agencia Certificadora que lo haya emitido, que
confirma el vinculo entre la identidad del titular con los
respectivos Datos de Verificacion de Firma
Electrénica.

Clave de Identificacion.- a la clave asignada por Indeval a un Usuario de los
Sistemas, con las facultades que haya solicitado el
Administrador del Depositante.

Contrasefia.- a la clave necesaria o cadena de caracteres secreta
gue, junto con cierta informacion confidencial, permite
la identificacion de un Usuario que envia Instrucciones
0 consulta informacion relativa a los Servicios de
Comunicacién que ofrece Indeval a través del Portal



Firma Electrénica.-

Guia de Usuario del Portal.-

Infraestructura Extendida de
Seguridad.-

ISO 15022.-

Mensaje Financiero o
Instruccion.-

PFI.-

Proveedor de comunicaciones.-

Proveedor de tecnologia.-

Red Financiera.-

Ruteador.-
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Indeval o del mecanismo de comunicacion de host to
host, cuyo empleo controla el acceso a los Sistemas y
genera seguridad.

al conjunto de datos que se agrega o adjunta a una
Instruccién o Mensaje de Datos, el cual esta asociado
en forma ldgica a ésta, es atribuible al Titular, unavez
utilizado el Dispositivo de Verificacién de Firma
Electrénica.

a aquella guia que contiene las instrucciones para
operar cada uno de los Servicios de Comunicacion
que Indeval preste por el Portal.

al sistema disefiado por Banco de México mediante el
cual se administran Certificados Digitales cuyo
propdsito es fortalecer la seguridad de la informacion
que se transmite en los sistemas de pagos y atribuir al
remitente su autoria de Mensajes de Datos,
mediante el uso de Firmas Electronicas vy
Certificados Digitales.

al estandar internacional para Mensajes Financieros
definido por la Internacional Standards Organization
(ISO). El estdndar esté especializado en la definicion
de mensajes que manejan valores, y esta basado en
el estandar Swift.

a una orden o mensaje enviado entre los Sistemas
informaticos de Indeval y los Depositantes y Emisoras,
emitido de acuerdo a los estandares descritos en este
Manual.

al Protocolo Financiero Indeval.

a la empresa contratada por los Depositantes y
Emisoras a efecto de que les proporcione servicios de
conexion a la Red Financiera.

a la empresa contratada por Indeval a efecto de que le
proporcione servicios informaticos, de acuerdo al
contrato celebrado entre ambas empresas.

a la red privada a través de la cual Indeval presta
Servicios de Comunicacion a Depositantes y
Emisoras.

al dispositivo que ayuda a traducir el direccionamiento
de las Direcciones IP.



Servicios de Comunicacion.-

Sistemas del Depositante.-

Swift.-

Token.-

Turing.-

URL.-

Usuario.-

XML.-

Articulo 1.06.00
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a los servicios que presta Indeval para que los
Depositantes y Emisoras logren y mantengan
comunicacion con la infraestructura tecnolégica de
Indeval.

a la infraestructura de computo, telecomunicaciones y
aplicaciones utilizado por el Depositante de que se
trate para interconectarse y operar con los Sistemas.

a un estandar de Mensajes Financieros definido por la
Society for Worldwide Interbank  Financial
Telecommunication.

al dispositivo electrénico portatii que genera y
despliega una clave numérica que el Usuario debe
capturar para que, en combinacion con la Clave de
Identificacion y Contrasefia, Firma Electronica y
Turing, se identifique y pueda tener acceso a los
Sistemas de Indeval.

a la imagen de la clave alfanumérica que aparece en
la pantalla de acceso y registro del Portal Indeval que
debera capturar el Usuario en el espacio dispuesto
para tal fin para que, en combinacién con la Clave de
Identificacion y Contrasefia, Firma Electrénica y
Token, se identifique y pueda tener acceso a los
Sistemas.

al localizador uniforme de recursos (Uniform Resource
Locator) y sirve para identificar recursos en la Red
Financiera y el mecanismo de acceso utilizado para
acceder a dichos recursos.

a la persona fisica que un Administrador del
Depositante autorice para que por cuenta de dicho
Depositante acceda a los Sistemas, con los roles y
facultades establecidos en la solicitud respectiva y
registrados por la direccion de custodia Yy
administracion de valores de Indeval en dichos
Sistemas.

al Lenguaje Extendido de Mercado o Extended
Markup Language en inglés.

Para lo dispuesto en materia de Titulos Electrénicos en el presente Manual, seran
aplicables las definiciones establecidas en las Disposiciones de Titulos Electronicos
y en las Reglas de la IES, las cuales se tienen aqui por reproducidas como si alaletra
se insertasen y tendran para todos los efectos el significado que se les atribuye.

Articulo 1.07.00

La Ley, Ley de Sistemas de Pagos, las disposiciones aplicables que emitan las autoridades,
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el Reglamento, el presente Manual, constituyen conjuntamente el contenido obligacional de
los Servicios de Comunicacion entre los Depositantes, Emisoras e Indeval.

Articulo 1.08.00
El presente Manual se modificara conforme a lo establecido en el apartado de
"Procedimientos para Modificar el Reglamento” del Reglamento.

Indeval deberd hacer del conocimiento de los Depositantes, y Emisoras, a través de sus
Sistemas o de alguna otra manera que deje constancia escrita, las modificaciones al Manual
con anterioridad a que éstas entren en vigor.

CAPITULO I
CONTRATACION DEL SERVICIO

Articulo 2.01.00

Indeval Unicamente prestara los Servicios de Comunicacién a las personas que tenga
acreditadas o se acrediten como instituciones que pueden actuar como Depositantes o
Emisoras.

Articulo 2.02.00
Las personas a las que se refiere el articulo anterior, para contratar los Servicios de
Comunicacién de Indeval, deberan realizar el siguiente proceso:

a) Contactar al area juridica de Indeval para solicitar la informacion necesaria a efecto
de contratar los Servicios de Comunicacion.

b) El area juridica de Indeval proporcionara al posible Depositante o Emisora la relacion
de documentos legales e informacion que deberéa presentar para tales efectos.

e) El &rea juridica de Indeval requerira al posible Depositante 0 Emisora que contacte
con el Proveedor de Tecnologia para que simultdneamente con el tramite de
contratacion solicite informacion de los requerimientos y servicios necesarios para
la su operacion.

Articulo 2.03.00

Las personas interesadas en contratar los Servicios de Comunicacién, como Depositantes,
deberan cumplir con lo sefialado en el Articulo 2.03.00 del Manual Operativo de Depdsito,
Custodia, Administracion de Valores y Otros Servicios de Indeval.

Adicionalmente, los Depositantes, segun sea el caso, deberan:

a) Acreditar que los usuarios que hayan dado de alta, reciban la capacitacion que
proporciona Indeval en el uso del Sistema;

b) Efectuar la implementacion del Protocolo Financiero Indeval, asi como efectuar
pruebas que determine Indeval para verificar la conexion con los Sistemas;

¢) Validar que pueda operar con el sitio alterno que determine Indeval para los casos
de contingencia, y
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d) Acreditar que pueden continuar operando en Indeval, mediante los procedimientos
establecidos en el Plan de Continuidad de Negocio.

El cumplimiento de los requisitos establecidos en el presente Capitulo no eximira de la
responsabilidad de los Depositantes ante cualquier dafio o afectacion que pudieren
ocasionar a la operacion o a los Sistemas.

Articulo 2.04.00

Las Emisoras, los Depositantes y demas personas que intervengan en la emision de
Titulos Electronicos (representante comun o avales) que deseen hacer uso del
Sistema de Informacion Calificado para la Creacién de Firmas Electrénicas y para el
Cifrado de Mensajes de Datos correspondientes a Titulos Electrénicos, deberan
cumplir con los siguientes requisitos:

l. Contar con un Certificado Digital Calificado con una vigencia mayor a seis
meses al momento en que deseen ingresar adicho sistema, de lo contrario,
el sistema rechazard su ingreso de forma automatica.

Il. Observar los lineamientos establecidos en la guia simplificada para el
correcto uso del Sistema de Informacion Calificado que Indeval publicara
en su pégina de Internet (https://www.indeval.com.mx/guias-operativas) y
en la que se especificaran requisitos para lainstalacion de dicho sistema.

Adicionalmente, las Emisoras y los Depositantes emisores deberan suscribir el
anexo al Contrato de Adhesion a que se refiere el articulo 6° Bis 1 del Reglamento, en
el que manifiesten su voluntad, entre otros, para cumplir con los requisitos técnicos
establecidos en las Disposiciones de Titulos Electronicos, en el Reglamento y en el
presente Manual.

CAPITULO III
INFRAESTRUCTURA DE COMUNICACIONES
3.1. RED FINANCIERA

Articulo 3.01.00
Los Depositantes y Emisoras deberan tener acceso a la Red Financiera, a efecto de poder
ingresar desde sus sistemas a la infraestructura informética de Indeval.

Articulo 3.02.00
El procedimiento de acceso a la Red Financiera requiere la participacion de las siguientes
partes:

a) Indeval.
b) El Proveedor de Tecnologia.
e) El Proveedor de Comunicaciones.

d) El posible Depositante o0 Emisora.
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3.2. PROCEDIMIENTO DE CONECTIVIDAD DE LOS DEPOSITANTES Y EMISORAS A
LA RED FINANCIERA

Articulo 3.03.00
Los Depositantes o Emisoras que requieran a Indeval la conexién a la Red Financiera,
deberan realizar lo siguiente:

a)

b)

c)

d)

f)

Proporcionar a Indeval la informacion a la que se refiere el Capitulo 1l del presente
Manual.

Sequir el procedimiento que Indeval les indique para realizar la conectividad y
cumplir con los requerimientos de hardware correspondientes.

Contactar al Proveedor de Tecnologia y al Proveedor de Comunicaciones para los
efectos que se sefialan en los Articulos 3.04.00 y 3.05.00 del presente Manual,
respectivamente.

Analizar con el Proveedor de Comunicaciones si debe 0 no adquirir nuevos
enlaces de comunicaciones que empleara para la conexion.

Analizar si debe o0 no adquirir los Ruteadores requeridos para ser utilizados con los
enlaces de comunicaciones.

Firmar con el Proveedor de Comunicaciones el contrato de adhesion.

Articulo 3.04.00

Una vez que el Depositante o Emisora entregue a Indeval la solicitud de conexion a la Red
Financiera, el Depositante o Emisora se pondra en contacto con el Proveedor de
Tecnologia y le pedira que:

a)

b)

c)

Documente el procedimiento de conectividad y los requerimientos de hardware,
para que le sean entregados a través de Indeval.

Acuerden las fechas y realicen las pruebas de comunicaciéon con Indeval para
evaluar su funcionamiento.

Dé aviso al propio Depositante o Emisora y a Indeval de los resultados de las
pruebas.

Articulo 3.05.00
El Depositante o Emisora debera contactar al Proveedor de Comunicaciones a efecto de
presentarle la solicitud de conexién a la Red Financiera y le pedira que:

a)

b)

Evalle los términos y condiciones de conectividad y le ayude a determinar si es
necesaria la adquisicion y configuracion de enlaces de comunicaciones y hardware
requerido.

Suscriba el contrato de adhesion correspondiente.

Realice la conexidn entre el propio Depositante o Emisora y la Red Financiera.
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d) Dé aviso al propio Depositante o Emisora y al Proveedor de Tecnologia de la
conexion realizada a la Red Financiera.

Articulo 3.06.00
Una vez que Indeval reciba la solicitud a la que se refiere el Articulo 2.03.00 del Capitulo
11 del presente Manual, debera:

a) Dar aviso al Proveedor de Tecnologia de la solicitud de conexion, a mas tardar al
dia habil siguiente a aquel en que la reciba.

b) Entregar al Depositante o Emisora la informacion referente al procedimiento de
conectividad a seguir, asi como los requerimientos de hardware con los que debera
cumplir para poder tener acceso a la Red Financiera.

3.3. ESTABLECIMIENTO DE LA FRONTERA DE RED FINANCIERA

Articulo 3.07.00
El Depositante o Emisora, a efecto de hacer posible el funcionamiento de las aplicaciones
en la Red Financiera, debera:

a) Segmentar su red local por aplicacion, utilizando el direccionamiento de
Direcciones IP proporcionado por el Proveedor de Tecnologia; y,

b) Implementar una frontera entre la Red Financiera y su propia red local por medio del
Ruteador.

Articulo 3.08.00

Para realizar la conexién a la Red Financiera, los Depositantes deberan contar con enlaces
y hardware que tengan las caracteristicas que establezca Indeval, las cuales podran
consultarse en la Guia de Requisitos a través de los Sistemas o por cualquier otro medio
gue determine.

Articulo 3.09.00

Para realizar la conexion a la Red Financiera, los Depositantes deberdn haber presentado
el Informe de Cumplimiento que emita un Especialista Independiente en el que acrediten
gue observan satisfactoriamente los requisitos de seguridad informatica establecidos en el
presente Manual y que se detallan en la Guia de Requisitos que al efecto les dé a conocer
Indeval, los cuales a continuacién se sefalan:

Contar con una politica documentada que deberdn seguir en materia de seguridad
informatica que, al menos, incluya lo siguiente

a) Contar con un area designada y responsable de la seguridad informatica que
verifique que la administracion de los Sistemas del Depositante se lleva a cabo
conforme a las politicas y procedimientos de seguridad informatica establecidos en
el presente Manual.

b)  Contar con una politica escrita que deberd procurar y mantener la solidez de los
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Sistemas del Depositante, en la que queden referidos, al menos, los siguientes
aspectos:

1.

Procedimientos para evaluar los protocolos de comunicacion utilizados en los
Sistemas del Depositante y prescindir de aquellos que se consideren
inseguros.

Procedimientos que contemplen el uso obligatorio de herramientas que
permitan detectar virus informaticos y codigos maliciosos en los Sistemas del
Depositante, asi como procedimientos que permitan su actualizacion periédica
conforme a lo especificado en los documentos denominados Politica de
Seguridad en Operaciones, Politica de Andlisis de Vulnerabilidades y Pruebas
de Penetracion de Indeval;

Procedimientos que permitan administrar las vulnerabilidades de seguridad
informatica derivadas de, entre otros factores, cambios, actualizaciones o
errores en los Sistemas del Depositante;

Procedimientos para inhibir la instalacion de cualquier servicio, aplicacién y/o
software que no sea indispensable para la operacion con los Sistemas dentro
de los Sistemas del Depositante;

Procedimientos para detectar y gestionar incidentes de seguridad informatica
en los Sistemas del Depositante, que aseguren su identificacion, contencion y
la adecuada recolecciéon y resguardo de evidencia de seguridad informatica
para su notificacion a la alta direccion del Depositante de que se trate, y

Procedimientos para verificar y/o auditar, al menos cada dos afios, la
seguridad informética de los Sistemas del Depositante, que incluyan la
realizaciéon de pruebas de penetracion por un Especialista Independiente
especializado en dicho tipo de pruebas. Ademas, entre los trabajos de dicha
verificacion, se debera prever la presentacion de un reporte que establezca un
nivel de riesgo informatico para los Sistemas del Depositante, asi como la
conformacion de un plan de trabajo documentado para atender los riesgos de
criticidad alta y media referidos en dicha evaluacién o verificacion.

c) Politica que deberan seguir para la implementacion de sus sistemas informaticos, ya
sea por parte del Depositante o por medio de una empresa externa especializada
en el desarrollo de programas de computo (software) contratada por aquel, que
contenga lo siguiente:

1.

Procedimientos que aseguren que se sigue un proceso de desarrollo formal
y documentado para la implementacion de sus sistemas informaticos;

Procedimientos que aseguren que la seguridad informatica sea considerada
durante las diferentes etapas de su proceso de desarrollo;

Procedimientos que aseguren que los componentes que brindan seguridad
a los sistemas de computo del Depositante se encuentren vigentes y que se
revise su vigencia conforme a lo especificado en la Guia de Requisitos;
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Procedimientos que permitan que la seguridad de los Sistemas del
Depositante sea revisada de forma estética y dinamica;

Procedimientos que permitan vigilar, auditar y rastrear los accesos y
actividades realizadas por los diferentes usuarios de los servicios
informaticos con independencia del nivel de privilegios que se establezca
para su acceso y el medio o protocolo de comunicacion de acceso. Estos
procedimientos deberan considerar el resguardo de la informacion recabada
por un periodo de al menos seis meses, y

Procedimientos que permitan vigilar, auditar y rastrear todas las operaciones
realizadas por Sistemas del Depositante. Estos procedimientos deberan
considerar el resguardo de la informacion recabada por un periodo de al
menos seis meses.

d) Contar con politicas que deberan seguir para un manejo seguro de la informacion
electrénica, que contenga lo siguiente:

1.

Procedimientos que aseguren que al desechar o dar de baja componentes o
dispositivos fisicos (hardware) del Sistema del Depositante la informacién
contenida en éstos sea borrada de manera segura;

Procedimientos para restringir el acceso a los puertos fisicos de conexién y
dispositivos periféricos del Sistema del Depositante;

Procedimientos para el resguardo de informaciéon del Sistema del
Depositante y operativa;

Procedimientos que permitan detectar la alteracion o falsificacion de la
informacién contenida en el Sistema del Depositante, y

Procedimientos que permitan cifrar la informacién sensible en el Sistema del
Depositante.

e) Contar con politicas que los Depositantes deberan seguir, con el fin de implementar
mecanismos de control de acceso al Sistema del Depositante, con base en criterios
que aseguren que dichos mecanismos sean robustos y seguros, que incluyan lo

siguiente:

1.  Procedimientos que permitan implementar mecanismos y controles robustos
de acceso légico al Sistema del Depositante;

2. Procedimientos para una gestién de usuarios y contrasefias;

3.  Procedimientos que permitan realizar bloqueo manual y automéatico del
Sistema del Depositante para asegurar que los equipos sélo puedan ser
utilizados por personal autorizado;

4, Procedimientos para la gestion de privilegios de acceso al Sistema del

Depositante, y
10



::Indeval

Procedimientos que permitan vigilar y auditar los accesos y actividades
realizadas por los Usuarios acreditados por Indeval. Estos procedimientos
deberan considerar el resguardo de la informacién recabada por un periodo
de al menos seis meses. Asi como la atencion y seguimiento a cualquier
posible evento de fraude.

f) Contar con politicas que deberdn seguir para la comunicacion con Indeval, que
incluyan lo siguiente:

1.

Procedimientos para restringir el acceso a Internet desde los Sistemas del
Depositante, y

Procedimientos para la gestion de una red de telecomunicaciones que
permita la comunicacion con Indeval de una manera eficiente y segura.

Articulo 3.10.00

Para realizar la conexion a la Red Financiera, los Depositantes deberan haber presentado
el Informe de Cumplimiento que emita un Especialista Independiente, en el que acrediten
gue observan satisfactoriamente los requisitos de gestion de riesgo operacional
establecidos en el presente Manual, cuyo detalle se establece en la Guia de Requisitos que
al efecto les dé a conocer Indeval, los cuales a continuacion se sefialan:

a) Que el interesado cuenta con politicas y procedimientos documentados que debera
seguir para la administracion de riesgos operacionales, que incluyan lo siguiente:

1.

Una metodologia para la administracién del riesgo operacional relacionada
con el uso de los Sistemas que considere la identificacion, evaluacion,
monitoreo y mitigacion de los riesgos identificados, asi como los roles y
responsabilidades definidos para su ejecucion, revisién y actualizacion;

Una metodologia para el analisis de impactos al negocio, que considere al
menos:

i. Identificar los procesos criticos relacionados con su operacion con los
Sistemas;

ii. Identificar y clasificar los impactos en el tiempo en el que se encuentra
disponible el sistema al materializarse los riesgos operacionales
identificados, conforme a la metodologia de gestién del riesgo operacional
definida;

iii. Definir un tiempo objetivo de recuperacién para cada proceso critico
relacionado con su operacién en los Sistemas, el cual debera ser menor
o igual a una hora;

iv. Definir un punto objetivo de recuperacion ante la interrupcién de su
operacién con los Sistemas, que considere procedimientos de conciliacion
para recuperar la operacion en un estado consistente de la informacién
hasta antes de la interrupcion;

V. Identificar a las contrapartes criticas internas y externas relacionadas con
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su operacion en los Sistemas, y

vi. Identificar los recursos materiales y humanos criticos para realizar la
operacion con los Sistemas;

Procedimientos de contratacion y capacitacion del personal para asegurar
gue aquel relacionado con la operacién en los Sistemas, cuente con las
habilidades, competencias y conocimientos requeridos para el puesto que
desempeiia, y

Manuales de procedimientos y de operacion que describan las actividades
requeridas para realizar su operacién con los Sistemas y el personal
responsable de la ejecucion de dichas actividades de forma que se asegure
que exista una segregacion de funciones en los procesos criticos que se
realicen para la operacion con los Sistemas y una definicion precisa de
responsabilidades.

b) El interesado ha establecido al menos las siguientes medidas de mitigacién de los
riesgos:

1.

Un listado de los riesgos operacionales identificados asociados con los
Sistemas y operacion de Indeval, que indique la clasificacion del riesgo y el
resultado de su evaluacion, asi como los controles, incluyendo los
tecnolégicos, operativos y aquellos asociados a proveedores externos;

Un analisis de capacidad sobre los recursos tecnolégicos, humanos y
materiales dispuestos para la operacidon con Indeval para asegurar que
cuente con los recursos suficientes para manejar volimenes altos de
operacion y cumplir con sus objetivos de nivel de servicio, y

Politicas y lineamientos para la gestién de privilegios de acceso fisico a los
sitios operativos desde donde se realiza la operacién con los Sistemas y a
los centros de datos que alojan al Sistema del Depositante dispuesto para
operar con los Sistemas.

c) El interesado tiene procedimientos documentados que debera seguir para la
recuperacion y restauracion de la operacion con los Sistemas ante la materializacion
de alguno de los riesgos, que incluyan, entre otros:

1.

Una politica de continuidad, asi como estrategias y procedimientos que
debera seguir para que, ante la materializacion de los escenarios de
contingencia identificados en el andlisis de riesgos, pueda continuar con la
operacion con los Sistemas en un nivel minimo aceptable, que no afecte la
continuidad de los servicios de Indeval;

Las acciones que deberd seguir para la atencion de incidentes que causen
una afectacion en la operacion normal con los Sistemas que contemple las
fases de identificacion, diagnéstico, atencion, recuperacion, restauracion y
documentacion e indique los roles y responsabilidades correspondientes;

Las actividades que debera realizar para dar respuesta a emergencias ante
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la ocurrencia de algun incidente que afecte la operacién normal con los
Sistemas en el que se considere la activacion de las estrategias y
procedimientos de continuidad implementados y se indiquen los roles y
responsabilidades, los niveles y tiempo de escalamiento, el protocolo y los
medios de comunicacion interna y externa disponibles en el que se incluya a
Indeval;

4, Las acciones que debera seguir para el restablecimiento de la operacion
normal, una vez que se active alguna estrategia o se ejecute algun
procedimiento de continuidad derivado de la ocurrencia de un incidente
relacionado con la operacion en los Sistemas, y

5. Un plan de pruebas anual al que debera dar seguimiento para evaluar las
estrategias y procedimientos de continuidad implementados relacionados
con la operacion en los Sistemas indicando los lineamientos, tipo de pruebas
a realizar y periodicidad de las mismas, tal que se pruebe el flujo completo
de operacion en los Sistemas.

Para acreditar el cumplimiento de los requisitos de seguridad informética y de gestién del
riesgo operacional, los Depositantes deberan observar lo establecido en el Reglamento, el
presente Manual y la Guia de Requisitos.

CAPITULO IV

USUARIOS DEL SISTEMA, FUNCIONARIOS, MENSAJEROS Y MECANISMOS DE
SEGURIDAD PARA EI ACCESO A LOS SISTEMAS DE INDEVAL

Articulo 4.01.00

Los Depositantes y Emisoras podran enviar Instrucciones o consultar informacion relativa a
los Servicios de Comunicacion que Indeval ofrece a través del Portal o del mecanismo de
comunicacion "computadora a computadora” (Host to Host) mediante el empleo de Claves
de Identificacion y Contrasefas, Firmas Electronicas, el uso de claves proporcionadas por
el Token y la reproduccion de la clave que proporciona el Turing. Todas las Instrucciones
gue generen transferencias de valor entre cuentas de los Usuarios y aquellas en las que
Indeval asi lo determine, deberan ser firmadas electrénicamente.

De igual forma, los Depositantes podran realizar sus depésitos, traspasos y retiros en las
cuentas que tengan abiertas en Indeval, por medio de fichas de depdsito, o traspaso o retiro,
segun sea el caso y obtener la informacion relativa a dichas cuentas, para ello, deberan
acreditar sus funcionarios en términos del apartado 4.2. "Funcionarios y Mensajeros".

4.
4.1. USUARIOS
4.1.1. PROCEDIMIENTO PARA DAR DE ALTA A LOS USUARIOS DE LOS SISTEMAS

Articulo 4.02.00
Los Usuarios deberan obtener una Clave de Identificacién y Contrasefia, asi como el
registro de su Certificado Digital, a efecto de que, junto con el empleo de las claves
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proporcionadas por el Token y/o la reproduccion de la clave que proporciona el Turing,
puedan tener acceso a los Sistemas de Indeval.

Para efectos de autorizar a los Usuarios, los Administradores de los Depositantes o
Emisoras, segun corresponda, deberan enviar a la direccion de custodia y administracion
de valores de Indeval un escrito, utilizando para ello el formato que el propio Indeval ponga
a su disposicién en los Sistemas, en el que se sefale para cada Usuario:

a) Los datos de la persona que fungird como tal, incluyendo la firma autégrafa;

b) Los aplicativos del Sistema en los que operard y el rol que estara facultado a
desempenar;

c) Ensu caso, las cuentas de valores a las que el Usuario tendra acceso, ya sea para
Su operacion o bien para consulta, y;

d) La solicitud para la generacion de una Clave de Identificacién y Contrasefia, en
términos de lo previsto en el Reglamento, y:

e) En su caso, el numero de identificador y folio en el que se requiera dar de alta al
Usuario.

En su caso, la solicitud debera acompafiarse de copia del Certificado Digital que contenga
la clave o llave publica del Usuario.

Junto con el formato referido, los Administradores de los Depositantes o0 Emisoras deberan
enviar a la direccion de custodia y administracion de valores de Indeval la documentacion
con la que acrediten sus facultades para actos de administracion y su identificacion oficial.

Una vez recibida la informacion a la que se refiere el parrafo anterior, la direccién de
custodia y administraciéon de valores de Indeval remitird la documentacion legal a la
subdireccion juridica de Indeval. Cuando esta subdirecciéon valide que la misma esta
completa y es suficiente, la direccién de custodia y administracion de valores registrara
dentro de sus Sistemas la informacion referente al Certificado Digital correspondiente.

4.1.1.1. LUGAR Y HORARIOS PARA LA RECEPCION DE ESCRITOS Y COPIAS DE
CERTIFICADOS DE DIGITALES, ASi COMO PARA LA ENTREGA DE CLAVES DE
IDENTIFICACION, CONTRASENAS Y TOKEN

Articulo 4.03.00

Indeval recibird las solicitudes y entregard las Claves de Identificacion, Contrasefias y
Token, a que hacen referencia los numerales anteriores, en dias habiles en el horario
comprendido entre las 9:00 y 14:00 horas, asi como entre las 16:00 y 17:30 horas, en Av.
Paseo de la Reforma No. 255, tercer piso, colonia Cuauhtémoc, delegacion Cuauhtémoc,
C.P.06500.
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4.1.2. REGISTRO DE USUARIOS
Articulo 4.04.00

La direccién de custodia y administracién de valores Indeval llevara un registro en el sistema
de seguridad que contendra los hombres y, en su caso, las Claves de Identificacion y
Contrasefias, niumero de Certificado Digital y roles, entre otros datos de las personas
autorizadas por los Administradores de los Depositantes o Emisoras para actuar como
Usuarios.

Los Usuarios, quedaran registrados a mas tardar el segundo dia habil siguiente a aquel en
gue la direccién de custodia y administracion de valores de Indeval reciba la validacién de
la Subdireccién Juridica de que la documentacién esta completa y es suficiente, la copia del
Certificado Digital y confirme los datos de identidad con la informacion publica registrada en
la Infraestructura Extendida de Seguridad. La Direccién de Custodia y Administracion de
Valores registrara el Certificado Digital, los datos personales y roles de dicho Usuario en el
sistema de seguridad de Indeval. A partir de que Indeval realice dicho registro, el Usuario
podré transmitir Instrucciones en funcién de las facultades que le fueron otorgadas por el
Administrador del Depositante o Emisora.

4.1.3. PROCEDIMIENTO PARA DAR DE BAJA A LOS USUARIOS EN LOS SISTEMAS

Articulo 4.05.00

Los Depositantes o Emisoras podran solicitar en cualquier momento la cancelacion del
registro de uno o mas Usuarios. Para tales efectos, el Administrador del Depositante o
Emisora debera enviar a la direccion de custodia y administracion de valores de Indeval un
escrito conforme al formato que el propio Indeval ponga a su disposicion en los Sistemas.
La solicitud surtird efectos a mas tardar al inicio de operaciones del dia habil siguiente, a la
confirmacién de la recepciéon de dicho escrito por parte de la direccién de custodia y
administracion de valores, siempre y cuando dicha solicitud haya sido firmada por un
Administrador del Depositante 0 Emisora previamente acreditado ante Indeval.

Tratdndose de Depositantes que tengan asignado mas de un folio e identificador,
adicionalmente en su solicitud, deberan sefalar el nimero de identificador y folio en el que
requieran dar de baja al Usuario, en caso de que no lo indiquen, se entenderd que la
solicitud de baja es respecto de todos los identificadores y folios que tiene asignados en
Indeval.

El Administrador del Depositante o Emisora, debera expresar en la solicitud de cancelacién
del registro de un Usuario, bajo protesta de decir verdad, que el Token asignado a dicho
Usuario ha sido destruido, excepto cuando el Usuario siga acreditado en alguno de los folios
e identificadores que hayan sido asignados a un mismo Depositante o Emisora.

En caso de que el escrito se envie por correo electrénico, Indeval Unicamente aceptara
cartas digitalizadas firmadas por el Administrador del Depositante o Emisora respectivo.
Estas cartas deberan cumplir con los formatos establecidos por Indeval.

Los Depositantes 0 Emisoras, deberan enviar la carta con firmas autégrafas, a mas tardar
al dia héabil siguiente, en que fue enviada dicha carta por correo electrénico.
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4.1.4. ROLES QUE DESEMPENAN LOS

USUARIOS 4.1.4.1. DETERMINACION DE ROLES

Articulo 4.06.00
Para cada aplicativo del Sistema, Indeval definira los diversos tipos de roles que pueden
desempefiar los Usuarios y las facultades que cada uno de ellos comprenden.

Indeval dara a conocer a los Depositantes y Emisoras dichos roles y facultades a través
de la capacitacién que les proporcione, asi como mediante los Sistemas.

4.1.4.2. AMPLIACION O RESTRICCION DE LOS ROLES

Articulo 4.07.00

Indeval podra en cualquier momento ampliar o restringir las facultades correspondientes a
cada uno de los roles que pueden llevar a cabo los Usuarios. Dichas modificaciones se
haran del conocimiento de los Depositantes y Emisoras a través de los Sistemas, con al
menos cuatro dias habiles de anticipacién a su entrada en vigor.

En caso de ampliacion de facultades de un rol, Indeval requerird al Administrador del
Depositante o Emisora confirme el rol sefialado para los Usuarios que tengan asignado el
rol sujeto a ampliaciones. En la fecha de entrada en vigor de la ampliacién de facultades
del rol, los Usuarios cuyo rol no haya sido ratificado por el Administrador del Depositante o
Emisora correspondiente, perderan el rol asignado, debiendo solicitar una nueva asignacion
de roles conforme a los términos establecidos en este Manual.

En caso de restriccion de facultades de un rol, sera responsabilidad exclusiva del
Administrador del Depositante o Emisora verificar que los Usuarios asignados cuenten con
las facultades apropiadas a sus necesidades, previo a la entrada en vigor de la restriccion
de facultades del rol sefialado.

4.1.4.3. ASIGNACION Y CAMBIO DE ROLES ASIGNADOS A LOS USUARIOS

Articulo 4.08.00

Los Administradores de los Depositantes y Emisoras podran, en cualquier momento,
asignar y, en su caso, cambiar el rol de sus Usuarios. Para tales efectos, deberan solicitar
por escrito a la direccion de custodia y administracion de valores de Indeval dicho cambio,
sefialando el rol que quieran reemplazar, asi como la indicacion del nuevo rol que tendra el
Usuario. Asimismo, tales Depositantes y Emisoras deberan acompafiar dicho escrito con la
solicitud correspondiente al nuevo rol, en términos del formato que para ello dé a conocer
Indeval a través de los Sistemas.

Los documentos mencionados en el parrafo anterior deberan estar debidamente suscritos
por Administradores de los Depositantes o Emisoras.
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4.2. FUNCIONARIOS Y MENSAJEROS

4.2.1. PROCEDIMIENTO PARA DAR DE ALTA A LOS FUNCIONARIOS Y
MENSAJEROS

Articulo 4.09.00

Para que los Depositantes estén en posibilidad de realizar depésitos, traspasos y retiros en
las cuentas que tengan abiertas en Indeval y obtener la informacién relativa a dichas
cuentas, por medio de fichas, deberan autorizar a funcionarios del Depositante, quienes
podran firmar las fichas correspondientes.

Los Depositantes podran autorizar a sus funcionarios para firmar las fichas a las que se
refiere el parrafo anterior, por medio de registros de firmas. El formato de registro de firmas
y su instructivo de llenado se encuentra en el Anexo 1 del presente Manual.

El formato de registro de firmas debera ser suscrito por el Administrador del Depositante o
una persona que cuente con facultades para llevar a cabo actos de administracion las
cuales se podran acreditar con copia certificada de la escritura publica en que conste dicho
poder con datos de inscripcion en el registro publico de comercio o con las facultades
suficientes para suscribir dicho formato por parte del Depositante de que se trate, que se
acrediten mediante escrito que sefiale los fundamentos legales que le permitan realizar la
suscripcién del formato de firmas mencionada y, en ambos casos, certificacion de firmas
por parte del secretario o prosecretario del consejo de administracion del nombre, firma del
apoderado y vigencia de sus poderes o certificacion por parte de la persona que la
regulacién aplicable a ese Depositante lo permita, o en su caso, conocimiento ante fedatario
publico, en el que conste el nombramiento, facultades de la persona que suscribira el
formato y la firma de dicha persona.

Dependiendo del caso en particular, Indeval podra establecer excepciones o hacer
requerimientos adicionales a la entrega de la documentacion antes mencionada.

De igual forma los Depositantes podran acreditar ante Indeval a mensajeros para recoger
documentos e informacién mediante el registro de firmas de Indeval.

Ademas, en el registro de firmas se deberd indicar el nimero de identificador y folio en el
gue esta acreditando a los funcionarios y mensajeros, en caso de que no lo sefiale, se
entendera que ese registro de firmas contiene funcionarios y mensajeros que podran instruir
sobre todos los identificadores y folios que tenga ese Depositante asignado en Indeval.

Los registros de firmas podran integrarse con varias hojas, segun lo requiera la necesidad
de los Depositantes.

4.2.1.1. LUGAR Y HORARIOS PARA LA RECEPCION DE REGISTRO DE FIRMAS Y
ENTREGA DE FORMATOS DE REGISTRO DE FIRMAS

Articulo 4.10.00

Indeval entregara el formato de registro de firmas y recibira los registros de firmas
debidamente llenados, en dias habiles, en el horario comprendido entre las 8:30 y 14:30
horas, asi como entre las 16:00 y 17:30 horas, en Av. Paseo de la Reforma No. 255, colonia
Cuauhtémoc, delegacion Cuauhtémoc, C.P. 06500, en las oficinas de la subdireccién
juridica.
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4.2.2. ACREDITACION DE FUNCIONARIOS Y MENSAJEROS

Articulo 4.11.00

Los funcionarios y mensajeros quedaran acreditados ante Indeval a mas tardar el segundo
dia habil siguiente a aquel en que la subdireccién juridica de Indeval reciba el formato de
registro de firmas debidamente llenado y firmado por el Administrador del Depositante o una
persona debidamente acreditada en términos del articulo 4.09.00.

4.2.3. PROCEDIMIENTO PARA DAR DE BAJA A FUNCIONARIOS O MENSAJEROS

Articulo 4.12.00

Los Depositantes, en cualquier momento, podran solicitar la baja de uno o mas funcionarios
0 mensajeros. Para tales efectos, el Administrador del Depositante o la persona a la que se
refiere el articulo 4.09.00, deberd enviar un escrito de cancelacién o baja de funcionarios o
mensajeros del registro de firmas a la subdireccién juridica de Indeval, en la que se indique
el nombre del o los funcionarios 0 mensajeros que se daran de baja, el tipo de operacion
gue no podra desempefar, asi como el identificador, folio y la(s) cuenta(s), sobre las que
ya no podra instruir o recibir informacién o documentacion o valores o efectivo, en su caso.

En caso de que no se sefiale el o los tipos de operaciones o la(s) cuenta(s) de las que se
le dara de baja al funcionario o0 mensajero, se entenderd que dicha baja es para todas las
cuentas y operaciones en las que esta acreditado dicho funcionario o mensajero.
Tratdndose de Depositantes que tengan asignados mas de un identificador y folio, en caso
de que no sefale el (los) identificador(es) y folio(s) respecto del(los) cual(es) quiere que se
dé de baja al (los) funcionario(s) y/o mensajero(s), se considerara que la instruccion de baja
es en todos los identificadores y folios que tenga asignados en Indeval.

Indeval cancelara los espacios que contengan las firmas dadas de baja. Las demas firmas
de los funcionarios y mensajeros cuya baja no se haya solicitado, continuaran vigentes.

4.2.4. DETERMINACION, AMPLIACION, Y MODIFICACION DE TIPO DE FIRMA, DE
TIPO DE OPERACION Y DE CUENTAS DE LOS FUNCIONARIOS Y MENSAJEROS

Articulo 4.13.00

Los Depositantes, por medio del Administrador del Depositante, determinaran el tipo de
operacion que puede realizar la persona a la que estan acreditando en el registro de firmas,
el cual podra ser como "funcionario” o como "mensajero”. Para ello deberan sefalar en el
campo respectivo del registro de firmas que la persona tiene tipo de operacién "F" para los
funcionarios y tipo de operacién "O" y/o "V" para mensajeros, en términos del presente
apartado.

Los funcionarios podran autorizar el depésito, traspaso o retiro de Valores o efectivo, por
medio de fichas de deposito, traspaso o retiro, en adicién a las actividades que pueden
realizar los mensajeros.

Los mensajeros podran recoger informacion, documentos, Valores, cheques y demas que
pudiera entregar Indeval a los Depositantes. Los Depositantes podran acreditar mensajeros
gue solamente recojan Valores, para los cual deberan sefalar en el campo respectivo el
tipo de operacion, Unicamente la letra "V" y si el Depositante no quiere que recojan Valores,
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tendra que sefalar en el campo respectivo de tipo de operacion "O".

Articulo 4.14.00

El Depositante, por medio del Administrador del Depositante, determinaran el "tipo de firma"
gue tendré el funcionario o funcionarios que acredite, la cual podra ser, mancomunada o
individual de conformidad con lo siguiente:

a) Firma"A", la cual se utilizar4 conjuntamente con otra firma "A" o con una firma "8".
b) Firma "8" la cual sélo se utilizara conjuntamente con una firma "A".
c) Firma"1" la cual se utilizara en forma individual.

Todas las firmas para mensajeros se consideraran tipo de firma "1".

Articulo 4.15.00

Los Depositantes, por medio del Administrador del Depositante, deberan determinar el
namero de cuenta o cuentas en las que podra operar el funcionario 0 mensajero, segun
corresponda, de la siguiente forma:

a) Autorizando al funcionario 0 mensajero para operar en determinada(s) cuenta(s),
para ello debera "especificar" el nimero o niUmeros de cuentas correspondientes.

b) Autorizando al funcionario 0 mensajero para operar en todas las cuentas que el
Depositante tenga actualmente abiertas o abra en un futuro, para ello debera
sefalar en el campo respectivo, la palabra "TODAS". En caso de que el Depositante
pretenda que en esas cuentas no se incluyan todas las cuentas de las sociedades
de inversién, debera senalar: "TODAS S/SI"

c) Autorizando al funcionario 0 mensajero para operar todas las cuentas de
sociedades de inversion que el Depositante identifique como tal, para ello se debera
sefalar en el campo respectivo, la palabra "SI".

Ademas, en su caso, deberé indicar el identificador y folio sobre los que podré operar el
funcionario o0 mensajero que se solicita autorizar.

Articulo 4.16.00

Los Depositantes podran ampliar sus registros de firmas; para ellos podra entregar hasta
por tres ocasiones un "registro de firmas complementario”, el cual se anexara al vigente. Si
con posterioridad a la tercera solicitud complementaria se pretende dar de alta nuevas
firmas, se deberéa entregar una nueva solicitud de registro de firmas, en el entendido de que
cualquier registro de firmas posterior al tercer registro complementario provocara la baja
automética de las firmas dadas de alta con anterioridad.

Ademas, en cada registro complementario o sustitucion deberan indicar el identificador y
folio sobre el que podra(n) operar el(los) funcionario(s) y/o mensajero(s) que se acredita(n),
en caso de que no se indique se considerara que la(s) persona(s) mencionada(s) en el
registro de firmas se acredita(n) para todos los identificadores y folios que los Depositantes
tengan asignados en Indeval.
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Los registros de firmas complementarios se haran conforme al Anexo 1 del presente
Manual.

Articulo 4.17.00

Los Depositantes podran modificar el tipo de operacion, tipo de firma o nUmero de cuenta
de las firmas vigentes acreditadas, para ello daran de baja a la persona cuyo tipo de firma
o tipo de operacién o cuenta quieren modificar siguiendo lo establecido en el articulo
4.012.00 y daran de alta nuevamente a la persona con las caracteristicas modificadas del
registro, siguiendo el procedimiento descrito en los articulos 4.09.00 y 4.10.00 del presente
Manual.

4.3 MECANISMOS DE SEGURIDAD PARA EL ACCESO A LOS SISTEMAS DE
INDEVAL

4.3.1. CLAVES DE IDENTIFICACION DE USUARIO Y CONTRASENAS
4.3.1.1. ASIGNACION DE CLAVES DE IDENTIFICACION Y

CONTRASENAS

Articulo 4.18.00

Indeval proporcionara las Claves de ldentificacion y las Contrasefias que soliciten los
Administradores de los Depositantes o Emisoras, en términos de lo previsto en este
Apartado, a fin de que los Usuarios puedan tener acceso a los diferentes aplicativos de los
Sistemas.

4.3.1.2. ENTREGA DE CLAVES DE IDENTIFICACION Y CONTRASENAS

Articulo 4.19.00

La direccion de custodia y administracion de valores de Indeval entregara en sobre cerrado
e individualizado las Claves de Identificacion y Contrasefias que genere por cada uno de
los Usuarios, asi como el Token que le sera asignado y, en su caso, la reserva
correspondiente. Indeval realizara dicha entrega al Administrador del Depositante o
Emisora que haya suscrito la solicitud correspondiente, o en su caso, a la persona que
autorice para tales efectos, mediante escrito que entregue a la direccion de custodia y
administraciéon de valores de Indeval y previa presentacion de la identificacién oficial de la
persona autorizada.

En todo caso, sera responsabilidad del Administrador del Depositante 0 Emisora que se
entreguen a los Usuarios las Claves de Identificacion o Contrasefias.

4.3.1.3. CANCELACION DE CLAVES DE IDENTIFICACION Y CONTRASENAS

Articulo 4.20.00

Para la cancelacion de Claves de Identificacion y Contrasefias, los Depositantes o Emisoras
deberan presentar su solicitud por escrito a la direccidon de custodia y administracion de
valores de Indeval suscrita por los Administradores de los Depositantes o Emisoras
debidamente acreditados ante Indeval.

En caso de que la solicitud se haga por correo electrénico, Indeval Unicamente aceptara
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cartas digitalizadas firmadas por el Administrador del Depositante o Emisora respectivo.
Estas cartas deberdn cumplir con los formatos establecidos por Indeval.

Los Depositantes o Emisoras, deberan enviar la carta con firmas autégrafas, a mas tardar
al dia habil siguiente, en que fue enviada dicha carta por correo electronico.

La solicitud surtira efectos a mas tardar al inicio de las operaciones del dia habil siguiente
al de la confirmacién de la recepcién del escrito sefialado por parte de la direccién de
custodia y administracion de valores de Indeval siempre y cuando dicha solicitud haya sido
firmada por un Administrador del Depositante o Emisora previamente acreditado ante
Indeval.

4.3.1.4. OLVIDO,~EXTRAVI'O O DIVULGACION DE LAS CLAVES DE IDENTIFICACION
Y/O CONTRASENAS

Articulo 4.21.00

En caso de olvido, extravio o divulgacion de las Claves de ldentificacion y/o Contrasefias,
el Usuario o el Administrador del Depositante o Emisora debera informar en cuanto tenga
conocimiento de tal situacién a Indeval, por algin medio que deje constancia escrita y
solicitarle que se dé de baja en el sistema de seguridad, la Clave de ldentificacion o
Contrasefia que corresponda.

En caso de que la solicitud se haga por correo electrénico, Indeval Gnicamente aceptara
cartas digitalizadas firmadas por el Administrador del Depositante 0 Emisora respectivo.
Estas cartas deberan cumplir con los formatos establecidos por Indeval.

Los Depositantes o Emisoras, deberan enviar la carta con firmas autégrafas, a mas tardar
al dia habil siguiente, en que fue enviada dicha carta por correo electrénico.

La solicitud surtira efectos a mas tardar al inicio de operaciones del dia habil siguiente al de
a la confirmacién de la recepcion de la carta sefialada por parte de la direccion de custodia
y administracién de valores de Indeval, siempre y cuando dicha solicitud haya sido firmada
por un Administrador del Depositante o Emisora previamente acreditado ante Indeval.

Los Administradores de los Depositantes o Emisoras deberén llevar a cabo el procedimiento
previsto en el apartado 4.1.1 de este Manual, para que los Usuarios respecto de los cuales
se hayan dado de baja sus Claves de Identificacion o Contrasefias puedan volver a tener
acceso a los Sistemas.

4.3.2. FIRMA ELECTRONICA

Articulo 4.22.00

Los Usuarios que pretendan firmar electronicamente Instrucciones para Indeval, deberan
acudir a las oficinas de alguna Agencia Certificadora autorizada por Banco de México, para
obtener su Certificado Digital.

Una vez que el Administrador del Depositante o Emisora entregue el Certificado Digital,
junto con el formato que Indeval ponga a su disposicion en los sistemas, la direccion de
custodia y administracion de valores verificara si los datos de los Usuarios, proporcionados
en los formatos, corresponden con los datos de identidad incorporados en los Certificados
Digitales.
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La direccion de custodia y administracion de valores registrara dentro de sus Sistemas la
informacion referente a los Certificados Digitales.

4.3.2.1. VERIFICACION DE LA CLAVE PUBLICA DEL USUARIO DE LA FIRMA
ELECTRONICA

Articulo 4.23.00

Indeval intentard verificar a través de la Agencia Registradora, al inicio de cada jornada
operativa, de 7:30 hrs. a las 9:30 hrs., si los Certificados Digitales de los Usuarios
registrados en el sistema de seguridad contindan siendo vélidos y estén vigentes.

En caso de que Indeval verifique que algun Certificado Digital ha sido revocado o no esté
vigente, lo dara de baja de sus Sistemas y el Usuario correspondiente quedara inhabilitado
para operar con ese Certificado Digital, sin responsabilidad alguna para Indeval.

La direccién de custodia y administracion de valores notificara por correo electrénico al
Administrador del Depositante o Emisora la baja del Certificado Digital a mas tardar el dia
habil siguiente a la fecha en que lo haya dado de baja.

Los Depositantes o Emisoras, seran responsables en todo momento de mantener vigentes
los Certificados Digitales que hayan acreditado, asi como de informar a la direccion de
custodia y administracion de valores su fecha de expiracion y en su caso, las revocaciones
gue efectlen.

4.3.2.2. OLVIDO, EXTRAVIO O DIVULGACION DE LAS CLAVES PRIVADAS

Articulo 4.24.00

En caso de olvido, extravio o divulgacion de las claves privadas, el Usuario o el
Administrador del Depositante o Emisora, debera informar en cuanto tenga conocimiento
de tal situacién a Indeval, por algin medio que deje constancia escrita y solicitarle que se
dé de baja en el sistema de seguridad, la clave privada que corresponda.

En caso de que la solicitud se haga por correo electrénico, Indeval Gnicamente aceptara
cartas digitalizadas firmadas por el Administrador del Depositante o Emisora respectivo.
Estas cartas deberan cumplir con los formatos establecidos por Indeval.

Los Depositantes o Emisoras, deberan enviar la carta con firmas autégrafas, a mas tardar
al dia habil siguiente, en que fue enviada dicha carta por correo electronico.

La solicitud surtird efectos a mas tardar al inicio de operaciones del dia habil siguiente al de
la confirmacion de la recepcién de la carta sefialada por parte de la direccion de custodia y
administracion de valores, siempre y cuando dicha solicitud haya sido firmada por un
Administrador del Depositante 0 Emisora previamente acreditado ante Indeval.

Los Administradores de los Depositantes o0 Emisoras deberan llevar a cabo el procedimiento
previsto en el apartado 4.1.1. de este Manual, para que los Usuarios respecto de los cuales
se hayan dado de baja sus claves privadas puedan volver a tener acceso a los Sistemas.

4.3.3. TOKEN

Articulo 4.25.00
Cuando les sea requerido los Usuarios deberan ingresar la clave numérica que genere el
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Token, a efecto de tener acceso a los Sistemas de Indeval.

La clave numérica proporcionada por el Token es dinamica, debido a que es una clave
Unica por sesion e irrepetible, de tal manera que al abandonar la sesién en la que se
empled, si el Usuario quiere acceder huevamente a los Sistemas debera consultar el Token
para que proporcione una nueva clave numérica.

4.3.3.1. ASIGNACION DE "TOKENS"

Articulo 4.26.00

La direccion de custodia y administracion de valores de Indeval debera entregar al
Administrador del Depositante 0 Emisora un Token por cada Usuario que se haya
autorizado en términos del apartado 4.1.1. del presente Manual, el mismo dia en que
Indeval registre al Usuario, dentro de los horarios a que se refiere el Articulo 4.03.00 que
antecede, asi como la reserva correspondiente, en los términos del siguiente numeral.

La direccion de custodia y administracion de valores de Indeval proporcionara junto con
cada Token, las Politicas de Uso de los Tokens que orienten al Usuario sobre su uso y
cuidado.

4.3.3.2. RESERVA DE "TOKENS"

Articulo 4.27.00

Los Depositantes y Emisoras tendran la obligacién de mantener una reserva de "Tokens",
gue les permita atender cualquier contingencia, tal como robo, extravio, olvido, etc., que
pueda presentarse por parte de los Usuarios.

Para tales efectos, Indeval entregara al Administrador del Depositante o Emisora el nimero
de Tokens que corresponda al nimero de Usuarios que haya acreditado, de conformidad
con la siguiente tabla:

No. de No. de
Usuarios Tokens para

reserva

De A

1 1 1

2 5 2

6 10 3

11 en 4

adelante
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4.3.3.3. BAJA DEL TOKEN
4.3.3.3.1. DESACTIVACION O BAJA TEMPORAL DEL TOKEN

Articulo 4.28.00

Los Administradores de los Depositantes o Emisoras solamente podran solicitar la
desactivacion o baja temporal de un Token por olvido de uno o més Usuarios. Para tales
efectos, el Administrador del Depositante o0 Emisora debera enviar a la direccion de custodia
y administracion de valores de Indeval un escrito en el que le solicite la asignacion de un
Token temporal al Usuario que lo olvidé. En el escrito debera informar a Indeval el nimero
de serie del Token olvidado a efecto de que Indeval lo desactive temporalmente.

El Administrador del Depositante o0 Emisora, a mas tardar dentro de los tres (3) dias habiles
siguientes al del olvido del Token, debera presentar a Indeval la solicitud de desactivacion
del Token temporal y activacion del Token olvidado. En caso de que el Administrador del
Depositante o Emisora no presente la solicitud dentro del plazo antes mencionado, dicho
Token se dara de baja y se aplicaran las reglas establecidas en el articulo 4.31.00 apartado
relativo a la "Reposicion de Tokens".

Los escritos con las solicitudes de baja temporal del Token olvidado, desactivacion del
Token temporal y activacion del Token olvidado, surtirdn efectos de manera inmediata a la
confirmacién de la recepcién de los mismos por parte de la direccion de custodia y
administracion de valores, siempre y cuando dichos escritos hayan sido firmados por un
Administrador del Depositante 0 Emisora previamente acreditado ante Indeval.

En caso de que el escrito correspondiente se envie por correo electronico, Indeval
Unicamente aceptara cartas digitalizadas firmadas o bien en algun formato que permita
corroborar que la firma del solicitante corresponde al Administrador del Depositante o
Emisora.

4.3.3.3.2. DESACTIVACION O BAJA DEFINITIVA DEL TOKEN

Articulo 4.29.00

Los Administradores de los Depositantes o Emisoras podran solicitar en cualquier momento
la baja definitiva del Token de uno o mas Usuarios. Para tales efectos, el Administrador del
Depositante 0 Emisora debera enviar a la direccion de custodia y administracion de valores
de Indeval un escrito, el cual surtira efectos de manera inmediata a la confirmacion de la
recepcion del mismo, siempre y cuando el escrito haya sido firmado por un Administrador
del Depositante o0 Emisora previamente acreditado ante Indeval.

En caso de que el escrito se envie por correo electrénico, Indeval Unicamente aceptara
cartas digitalizadas firmadas electronicamente por el Administrador del Depositante o
Emisora respectivo. Estas cartas deberan cumplir con los formatos establecidos por
Indeval.

Los Depositantes 0 Emisoras, deberan enviar la carta con firmas autégrafas, a mas tardar
al dia habil siguiente, en que fue enviada dicha carta por correo electronico.
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Salvo por los Tokens que presenten fallas de origen 0 haya vencido su periodo de vigencia,
los Tokens de los Usuarios que vayan a ser dados de baja de los Sistemas de Indeval,
seran destruidos por el Administrador del Depositante o Emisora, y no podran ser
reutilizados para brindar acceso a los Sistemas de Indeval a ningun otro Usuario.

4.3.3.3.3. EXTRAVIO Y ROBO DEL TOKEN

Articulo 4.30.00

En caso de extravio o robo del Token, el Administrador del Depositante o Emisora debera
enviar de manera inmediata un escrito a Indeval en el que haga de su conocimiento dicha
situacion y solicite la baja definitiva de dicho Token, en los términos del apartado de
"Desactivacion o Baja Definitiva del Token", asi como la asignaciéon de uno nuevo, en los
términos y condiciones establecidos en el articulo 4.31.00 relativo a "Reposicion de
Tokens".

En caso de que la solicitud se haga por correo electrénico, Indeval Unicamente aceptara
cartas firmadas o bien, en algun formato que permita corroborar la vigencia y validez de la
Firma Electrénica del Administrador del Depositante o Emisora.

4.3.3.4 REPOSICION DE TOKENS

Articulo 4.31.00
El Administrador del Depositante o Emisora solicitara por escrito a Indeval la reposicién
de Tokens, previa entrega de los mismos, cuando esto sea posible.

La reposicion de Tokens generara un costo para el Depositante o Emisora que lo solicite,
salvo aquellos casos en que los Tokens presenten fallas de origen o haya vencido su
periodo de vigencia, en cuyo caso Indeval repondra gratuitamente el Token.

Para el caso de los Tokens que presenten fallas de origen, el Administrador del Depositante
o Emisora deberéa hacer entrega de dicho Token a la direccion de custodia y administracion
de valores. En caso de que no se entregue el Token, el Depositante o Emisora deberan
pagar a Indeval el monto correspondiente a la reposicion.

4.3.3.5 COBRO POR LOS TOKENS

Articulo 4.32.00

Indeval cobrard al Depositante o Emisora cada asignacion de Token que realice a un
Usuario, excepto en aquellos casos en que se asigne un Token de la reserva a la que se
refiere el Articulo 4.27.00 anterior, 0 se trate de un nuevo Usuario o en aquellos casos a los
gue se refiere el segundo parrafo del apartado relativo a "Reposicion de Tokens".

3.4. TURING

Articulo 4.33.00

Los Usuarios deberan capturar la clave alfanumérica del Turing a efecto de tener acceso
a los Sistemas.
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4. 4. DERECHOS Y OBLIGACIONES DE LOS DEPOSITANTES Y EMISORAS,
ADMINISTRADORES DE LOS DEPOSITANTES Y EMISORAS, ASi COMO DE LOS
USUARIOS

Articulo 4.34.00

Los escritos enviados por los Administradores de los Depositantes o Emisoras que tengan
acreditadas sus facultades y se encuentren debidamente identificados ante Indeval tendran
plena validez legal en términos de las disposiciones aplicables.

Por lo anterior, sera responsabilidad de los Depositantes o Emisoras informar por escrito a
la direccion de custodia y administracion de valores de Indeval las revocaciones de los
poderes de Administradores de los Depositantes 0 Emisoras, asi como las modificaciones
a dichos poderes que puedan afectar las funciones que desempefian dichos
administradores en términos de lo previsto en este apartado.

Articulo 4.35.00

Las Instrucciones enviadas a los Sistemas por los Usuarios se consideraran efectuadas por
los Depositantes o Emisoras y tendran plena validez legal y valor probatorio, en términos
de las disposiciones aplicables.

Los Depositantes y Emisoras seran responsables de todas y cada una de las Instrucciones
enviadas por sus Usuarios, los importes y valores operados, su naturaleza, asi como las
caracteristicas y alcance de dichas Instrucciones, por lo que asumiran todas y cada una de
las obligaciones derivadas de tales Instrucciones.

Es responsabilidad de los Depositantes 0 Emisoras dar de baja a los Usuarios que dejen
de tener facultades para operar en los Sistemas.

Articulo 4.36.00

En el caso de Usuarios de Firma Electronica, es responsabilidad de cada Depositante o
Emisora asegurarse de que sus Usuarios cuenten en todo momento con Certificados
Digitales validos y vigentes para operar en los Sistemas.

Articulo 4.37.00

Los Depositantes, Emisoras y Usuarios seran responsables del buen uso y conservacion
de las Claves de Identificacion, Contrasefias y Tokens en los Sistemas, asi como de que
no compartan la informaciéon que a ellas corresponda. Los Usuarios, Depositantes y
Emisoras, seran responsables del uso, resguardo y cumplimiento de las politicas de uso de
sus respectivas claves privadas, de acuerdo a las recomendaciones establecidas por la
Agencia Certificadora emisora de sus Certificados Digitales.

Articulo 4.38.00

Los Depositantes, Emisoras y Usuarios e Indeval aceptan que las Firmas Electrénicas
verificadas por los Sistemas sustituyen a las firmas autégrafas por lo que aquéllas tienen
los mismos efectos legales que éstas y las constancias documentales o técnicas derivadas
del uso de esos medios en donde se evidencie el uso de dichas Firmas Electronicas
produciran los mismos efectos que las leyes otorgan a los documentos suscritos por las
partes y tendrén igual valor probatorio y fuerza obligatoria.

Articulo 4.39.00
Indeval quedara liberado de cualquier responsabilidad al ejecutar Instrucciones recibidas
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en los Sistemas de Usuarios que se encuentren registrados, asi como aquellas
Instrucciones en las que se hayan utilizado Claves de ldentificacion, Contrasefas y/o
Certificados Digitales que se tengan registradas como validas.

Articulo 4.40.00

Cuando por negligencia, culpa, dolo o mala fe del Usuario, llegaran a ser rebasadas las
medidas de seguridad para el acceso a equipos y sistemas automatizados e incluso
induzcan al error, causandose con ello un dafio o perjuicio al Depositante 0 Emisora o
tercero, Indeval quedara liberado de cualquier responsabilidad al ejecutar las Instrucciones
recibidas Lo anterior, sin perjuicio de las acciones civiles y/o penales que pudieran proceder
en contra del responsable.

Articulo 4.41.00

Los Depositantes y Emisoras seran responsables de verificar que toda la informacién
transmitida a través de los Sistemas se encuentre registrada correctamente, por lo que
Indeval queda relevado de cualquier responsabilidad derivada de la indebida o inadecuada
utilizacion de los Sistemas, por parte de los Depositantes, Emisoras y Usuarios.

Articulo 4.42.00

Los Usuarios por ningln motivo podran permitir el uso del Token a un tercero para obtener
acceso a los Sistemas de Indeval, ya que cualquier mal uso le serd imputado a dicho
Usuario, sin que Indeval tenga responsabilidad por las consecuencias que se generen.

Articulo 4.43.00
Los Usuarios, los Depositantes y Emisoras, seran responsables del uso, resguardo y
cumplimiento de las Politicas de uso de los Tokens que les sean asignados a los Usuarios.

Articulo 4.44.00

El Administrador del Depositante o de la Emisora debera destruir el Token del Usuario que
sea dado de baja definitivamente, siendo responsabilidad del Administrador del Depositante
o Emisora, del Depositante o de la Emisora, el cumplimiento a esta obligacién, por lo que
la Emisora o el Depositante quedaran obligados a sacar en paz y a salvo a Indeval de
cualquier controversia, conflicto, arbitraje o juicio que pudiera derivarse del uso de un Token
gue debid destruirse.

CAPITULO V
PLANES DE CONTINIUDAD DE CONTINGENCIA

Articulo 5.01.00

Indeval cuenta con planes de contingencia para restablecer su operacion en caso de
presentarse una Contingencia Operativa, los cuales se encuentran incluidos en su Plan de
Continuidad de Negocio, elaborado de conformidad con las Disposiciones.

El Plan de Continuidad de Negocio formara parte del Marco Integral de Riesgo Operacional
de Indeval.

Los Depositantes se obligan a participar en las pruebas de efectividad del Plan de
Continuidad de Negocio que Indeval efectuara por lo menos una vez al afio y a elaborar un
informe de los resultados de las mismas, en los términos que para tales efectos les dé a
conocer Indeval.
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La realizacién de las pruebas a que se refiere el parrafo anterior, se llevara a cabo en los
términos que Indeval comunique a los Depositantes con por lo menos cinco dias de
antelacion, a través de los Sistemas o por los medios que Indeval determine.

Articulo 5.02.00

Indeval, los Depositantes y las Emisoras deberan cumplir, en lo conducente, con las
practicas establecidas en el Plan de Continuidad de Negocios y en el Plan de Recuperacion
en Casos de Desastres, los cuales se integran al presente Manual como Anexo 2.

CAPITULO VI
MODULO DE COMUNICACIONES

Articulo 6.01.00
Indeval prestara a los Depositantes los Servicios de Comunicacion a que se refiere el
presente capitulo a través del Portal Indeval y del PFI.

Articulo 6.01.01

Indeval proporcionaré a los Depositantes la informacién y la capacitacion relacionada con
los Servicios de Comunicacion a que se refiere el presente capitulo, bajo los términos y con
la periodicidad que para tales efectos dé a conocer a través del Portal Indeval.

APARTADO PRIMERO. - PORTAL

Articulo 6.02.00

Estos Servicios de Comunicacion se regularan de conformidad con lo dispuesto en el
presente Manual y en los diversos manuales de Indeval, correspondientes al servicio de
que se trate.

Indeval pondra a disposicion de los Depositantes y Emisoras una Guia de Usuario del
Porta, en la Red Financiera e Internet, mediante la direccién URI
https://portal.indeval.com.mx.

Articulo 6.03.00
Para la conexion al Portal Indeval, los Depositantes deberan cumplir con los requerimientos
de hardware y software que Indeval establezca.

Articulo 6.04.00
Los Depositantes y Emisoras podran ingresar al Portal, indistintamente, de las dos maneras
siguientes:

a) A través de la Red Financiera.
b) A través de Internet.

Las Emisoras podran ingresar al Portal Gnicamente a través de Internet.
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A efecto de que los Depositantes ingresen al Portal a través de la Red Financiera,
deberan configurar la Direccion IP en el Host.

Los Depositantes y Emisoras podran ingresar al Portal a través de Internet, mediante la
direccion URI https://portal.indeval.com.mx. En caso de que la direccién URI se modifique,
Indeval dara aviso previamente a los Depositantes y Emisoras de la nueva direccion, a
través de un Mensaje Financiero que se enviara por medio del Portal.

Los Depositantes y Emisoras deberan solicitar a Indeval que les proporcione Claves de
Identificacién de Usuario y Contrasefas, en términos de lo dispuesto en el Capitulo IV del
presente Manual, relativo a los "Mecanismos de Seguridad para el Acceso a los Sistemas
de Indeval". Lo anterior, sin perjuicio de que en algunos Médulos del Portal, se solicite a los
Usuarios el empleo de la Firma Electronica, la cual se generara igualmente, de conformidad
con el Capitulo 1V del presente Manual.

Articulo 6.05.00

Los Depositantes realizaran la conectividad a la Red Financiera a través de dos enlaces
E1, principal y secundario, cada uno de estos enlaces se conectardn a un nodo de acceso
diferente. Los Depositantes para poder enlazarse a la Red Financiera, deberan cumplir con
los requerimientos técnicos que se sefialen en la Guia de Usuarios del Portal.

La Red Financiera tiene un centro de datos principal y un centro de datos secundario
utilizado como DRP, de tal forma que todos los sitios remotos estaran conectados a ambos
centros de datos, el esquema de conexion estara descrito en la Guia de Usuarios del Portal.

Articulo 6.06.00
Los médulos principales en que se encuentra dividido el Portal, son los siguientes:

a) Mddulo de Mercado de Dinero

b) M6dulo de Tesoreria

e) Mddulo de Mercado de Capitales
d) Mddulo de Division Internacional

Los Servicios de Comunicacién minimos que Indeval prestara a sus Depositantes y a las
Emisoras en cada uno de los mddulos y submaodulos son los que en cada caso se sefialan:

a) Mdédulo de Mercado de Dinero:
a.1l. Médulo de Operacion

Consulta del estado de operaciones
Captura de operaciones

Consulta de posicién de valores
Consulta del estado de cuenta
Apertura y miscelanea fiscal

Consulta movimientos miscelanea fiscal
Confirmacién de aperturas del sistema
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a.2. Mdodulo de Transferencia de Archivos ("File Transfer")

* Traspasos

b). Médulo de Tesoreria

b.1 Mdédulo de Tesoreria
e Consulta de liquidacién por decretos
e Consulta de vencimientos pendientes
e Consulta del estado de cuenta de saldo de efectivo

b.2 Médulo de Fondos

Retiro de fondos Indeval-Banxico
Traspasos de efectivo cuentas control
Consulta de traspasos Indeval-Banxico
Consulta de saldo 3 cuentas

¢) Médulo de Mercado de Capitales
c.1 Médulo de Capturas

e Captura de traspasos
e Confirmacién de traspasos miscelanea fiscal

c.2 Médulo de Consultas de:

Operaciones pendientes e incumplidas
Estado de cuenta de capitales

Posicion de valores

Operaciones con liquidacion a plazo
Movimientos miscelanea fiscal

Archivo de conciliacion

Estado de cuenta Unico

Estado de cuenta de sociedades de inversién
Traspasos contrapago

d) Moédulo de Division Internacional

d.1 Médulo de Captura de inversion extranjera
» Captura de traspasos

d.2 Médulo de Consulta de inversion extranjera

Consulta de traspasos

Posicion de valores

Ejercicio de derechos de renta fija
Ejercicio de derechos de renta variable
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d.3 Médulo de SIC

Captura de operaciones

Consulta de operaciones

Comparacion de tope y circulante en el fideicomiso
Consulta de emisiones

Consulta del estado de cuenta

Articulo 6.07.00

Los horarios de inicio de operacién y cierre se definen previamente por Indeval, y en forma
tradicional son de lunes a viernes, los dias considerados como habiles en términos de las
disposiciones que anualmente emite la Comision y publica en el Diario Oficial de la
Federacioén, para los diferentes Mddulos que se operan en el Portal.

Estos pueden variar previo aviso que Indeval proporcione a los Depositantes y Emisoras a
través del Portal, y significa que las transacciones que se envien pueden no procesarse Si
coinciden con la hora de cierre del sistema, sin responsabilidad alguna para Indeval.

Indeval prestara sus Servicios de Comunicacion a través del Portal, en los horarios que se
establezcan en cada uno de sus manuales, segun el servicio de que se trate.

Articulo 6.08.00
Los Depositantes, Emisoras e Indeval asumiran el papel de emisor o receptor de acuses
de recibo, segun sea el caso.

Cuando alguno de los Depositantes registre y envie una Instruccion por medio de Portal
Indeval, este deber& enviar el acuse de recibo del envio de Instruccion del Depositante al
Portal Indeval, el cual podra ser:

a) Si la Instruccion fue suscrita con la Firma Electrénica, Clave de ldentificacion,
Contrasefia y clave numérica que despliegue el Token que Indeval tenga
registrados como validos de un Usuario acreditado ante Indeval, este debera enviar
un acuse de recepcion exitosa.

b) Si la Instruccion fue suscrita con una Firma Electrénica y/o Clave de Identificacion,
Contrasefia y/o clave numérica que despliegue el Token que Indeval no tenga
registrados como validos de un Usuario acreditado ante Indeval, este debera enviar
un acuse de recepcioén indicando que la Instruccién no puede ser procesada.

En el supuesto del inciso a) anterior, tratandose de Instrucciones para liquidacion, una vez
gue las Instrucciones hayan pasado las validaciones y controles aplicables, y existan los
medios y condiciones necesarias para efectuar la liquidacién de la mismas en los términos
establecidos en el Manual Operativo de Servicios para el Cumplimiento de las Obligaciones
de los Depositantes, Indeval adicionalmente le informara a los Depositantes para las
Instrucciones de retiros de efectivo:

a) Numero de Referencia. El asignado por los Depositantes o el Portal desde el envio
de la Instruccion.

31



::Indeval

b) Concepto de Pago. El asignado por los Depositantes o el Portal desde el envio de
la Instruccion.

c) Clave de Rastreo. La asignada por los Sistemas de Indeval a la orden de
transferencia que envié Indeval en el SPEI.

d) Hora en la que fue aprobada. La cual se generara cuando Indeval haya validado y
aceptado procesar dicha Instruccion.

Tratdndose de Instrucciones de liquidacion de retiros de efectivo, los Depositantes podran
consultar el estado de procesamiento que guardan sus Instrucciones registradas,
considerando el Numero de Referencia y la Clave de Rastreo, antes mencionadas.

Tratandose de los Depositantes que reciban un depésito de efectivo, una vez que las
Instrucciones sean recibidas por Indeval, se les notificard la informacion de cada
Instruccion, incluyendo el Nomero de Referencia, Concepto de Pago y Clave de Rastreo.

Cuando una contingencia afecte el acceso al Portal, segin los medios establecidos en el
articulo 6.04.00 del presente Manual, Indeval, los Depositantes y Emisoras deberan seguir
los procedimientos establecidos en los planes de contingencia vigentes, a los que se refiere
el Capitulo V del presente Manual.

Articulo 6.08.01

En caso de que se presente algun evento que afecte la operacion normal de los Sistemas
0 ponga en riesgo su integridad o seguridad, Indeval podra:

I. Suspender la conexion de uno o més Depositantes;

Il Instruir a cualquier Depositante que suspenda, de forma inmediata y hasta nuevo aviso,
el envio de Instrucciones Financieras por medio de los Sistemas, y

lll. Instruir a los Depositantes que continden con la operacién mediante el uso de
procedimientos establecidos en el Plan de Continuidad de Negocio de Indeval vigente, a
gue se refiere el Capitulo V del presente Manual.

Articulo 6.08.02

En caso de que un Depositante presente algun evento que afecte su operacion con Indeval
o detecte cualquier circunstancia irregular en su operacion con este, cuando la duracién de
dicho evento sea de mas de treinta minutos, el Depositante debera notificar Indeval via
telefénica a los contactos operativos que para tales efectos les dé a conocer Indeval a través
de sus Sistemas, a que se refiere el Capitulo V del presente Manual.

La comunicacion suscrita digitalmente sefialada en el parrafo anterior deberd enviarse
dentro de los sesenta minutos posteriores a que surja el referido evento o la deteccion de
la circunstancia irregular, la cual deberé expresar la fecha y hora de inicio del evento, la
indicacion de si continla o ha concluido y su duracion, los procesos, sistemas y canales
afectados, asi como una descripcion del evento que se haya registrado la expectativa de
tiempo de solucion.

El Depositante contara con cinco dias habiles posteriores al incidente para reportar el
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diagnéstico, duracion, procesos, sistemas y canales afectados, asi como una descripcién
del evento que se haya registrado, causa del incidente y planes de accion a detonar para
mitigar el incidente.

Adicionalmente, en caso de que un Depositante identifique alguna amenaza inminente a la
operacion de Indeval, como pudieran ser, entre otros, la presencia de codigos maliciosos o
ataques a los Sistemas del Depositante, éste debera notificar los hechos a Indeval de
manera inmediata via telefénica a los contactos operativos que para tales efectos se
establezcan en el Plan de Continuidad de Negocio de Indeval vigente, a que se refiere el
Capitulo V del presente Manual.

En aquellos casos en los que los Depositantes presenten un evento que afecte su operacion
0 conexion con Indeval, dichos Depositantes estaran obligados a ejecutar los
procedimientos que para tal efecto se establezcan en su Plan de Continuidad de Negocio
vigente.

APARTADO SEGUNDO. - PROTOCOLO FINANCIERO
INDEVAL 6.1 REQUERIMIENTOS TECNICOS Y DE

SEGURIDAD

Articulo 6.09.00

Los Servicios de Comunicacion que Indeval preste a sus Depositantes y Emisoras a través
del PFI se regularan de conformidad con lo dispuesto por los diversos manuales con los
gue cuenta Indeval, incluyendo el presente, segun el servicio de que se trate.

Articulo 6.10.00

Los Depositantes y Emisoras deberan utilizar la infraestructura denominada PFI a efecto
de permitir la interaccibn maquina a maquina entre sus sistemas informaticos y los de
Indeval.

Por lo anterior, los Depositantes y Emisoras deberan utilizar:

a) Mensajes Financieros basados en el formato Swift/ISO 15022 y formato XML.
b) Infraestructura de mensajeria basada en colas.
c)Certificados Digitales para autenticacion y firma de Mensajes Financieros.

Articulo 6.11.00

Indeval debera proporcionar a los Depositantes y Emisoras la informacién y el apoyo técnico
gue requieran relacionados con el PFly publicara en el Portal Indeval el manual de usuario
del PFI, cada vez que se realicen cambios al PFI con las adecuaciones correspondientes.

A solicitud de los Depositantes, Indeval deberd proporcionar una versién vigente del
protocolo de comunicaciones que contenga los aspectos técnicos y especificaciones de los
Mensajes Financieros del PFI. Asi mismo Indeval informara a los Depositantes con la
debida anticipacion a la entrada en vigor de su aplicacion, cualquier cambio que se realice
al protocolo de comunicaciones.
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Articulo 6.12.00

Para la conexién al PFI, los Depositantes y Emisoras deberan cumplir con los siguientes
requerimientos técnicos:

a) Tener conexidon a la Red Financiera y realizar las configuraciones necesarias del
protocolo de comunicaciones TCP/IP, de manera que puedan establecer contacto
con los equipos que indique Indeval.

b) Tener una plataforma informética que cuente con soporte al software de mensajeria
basada en colas utilizado por el PFI con las caracteristicas que solicite Indeval.

Articulo 6.13.00

Los Depositantes y Emisoras deberan emplear Certificados Digitales para: (i) Autenticarse
e iniciar sesion en el PFI; (ii) Firmar los Mensajes Financieros en formato Swift/ISO 15022
y los Mensajes Financieros de acuse de recibo.

6.2. MENSAJES FINANCIEROS

Articulo 6.14.00

Los Depositantes y Emisoras intercambiaran Mensajes Financieros con Indeval por medio
del PFI. Indeval mantendra una bitacora de los Mensajes Financieros que reciba de los
Depositantes y Emisoras y de los que Indeval les envia durante 5 (cinco) afos.

6.2.1. FOLIO DE LOS MENSAJES
Articulo 6.15.00

Los Depositantes y Emisoras asignaran un folio a cada Mensaje Financiero que envien a
Indeval, que servira para identificar cada Mensaje Financiero de manera Unica.

Dicho folio tendra las siguientes caracteristicas:

a) Numérico
d) Entero

e) Positivo

d) Consecutivo
e) Ascendente

Indeval asignara un folio adicional a cada Mensaje Financiero que reciba llamado "folio de
operacion”.

6.2.2. MENSAJES FINANCIEROS DE ACUSE

Articulo 6.16.00
Los Depositantes, Emisoras e Indeval asumiréan el papel de emisor o receptor de Mensajes
Financieros, segun sea el caso.
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Tras la recepciébn de un Mensaje Financiero, el receptor deberd enviar un Mensaje
Financiero de acuse de recibo que contenga el folio que al efecto le asigne y hara constar:

a) La recepcion exitosa del Mensaje Financiero (acuse ACK) o;

b) La recepcion de un Mensaje Financiero que no puede ser procesado (acuse NAK).

En el supuesto previsto en el inciso a) anterior, tratdndose de Instrucciones para liquidacion,
una vez que las Instrucciones hayan pasado las validaciones y controles aplicables, y
existan los medios y condiciones necesarias para efectuar la liquidacién de la mismas en
los términos establecidos en el Manual Operativo de Servicios para el Cumplimiento de las
Obligaciones de los Depositantes, Indeval informard a los Depositantes para las
Instrucciones de retiros de efectivo:

i.  Numero de Referencia. El asignado por los Depositantes o el Portal desde el envio
de la Instruccién.

i. Concepto de Pago. El asignado por los Depositantes desde el envio de la
Instruccion.

iii. Clave de Rastreo. La asignada por los Sistemas de Indeval a la orden de
transferencia que envié Indeval en el SPEI.

iv.  Horaen la que fue aprobada. La cual se generara cuando Indeval haya validado y
aceptado procesar dicha Instruccion.

v. Tratandose de los Depositantes que reciban un depésito de efectivo, una vez que
las Instrucciones sean recibidas por Indeval, se les notificara de cada Instruccion,
incluyendo el Niamero de Referencia y Concepto de Pago.

6.2.3. MENSAJES FINANCIEROS DE ESTADO DE PROCESAMIENTO

Articulo 6.17.00

Cuando un Depositante, Emisora 0 Indeval envie un Mensaje Financiero que haga
referencia a otro Mensaje Financiero, deber utilizar un mecanismo de liga, detallado en la
informacion que al respecto proporcione Indeval.

Dicho mecanismo estara basado en el folio asignado al Mensaje Financiero por quien
originalmente lo transmitid, y tratindose de Instrucciones para liquidacién de retiro de
efectivo, adicionalmente en el Numero de Referencia y la Clave de Rastreo descritas en el
articulo 6.16.00 del presente Manual.

6.2.4. SINCRONIZACION DE MENSAJE FINANCIERO

Articulo 6.18.00
Si el Indeval recibe un Mensaje Financiero cuyo folio no es el siguiente al que corresponde
al Mensaje Financiero inmediato anterior, enviard al Depositante o Emisora un Mensaje
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Financiero de acuse NAK especificando un error en la secuencia de folios. El Depositante
o Emisora debera contestar con un Mensaje Financiero de "Solicitud de Ultimos Folios"
(SUF), el cual sirve para solicitar a Indeval una relacién de los ultimos Mensajes Financieros
(folios) registrados por el Indeval.

Articulo 6.19.00
Si un Depositante o Emisora recibe un Mensaje Financiero cuyo folio no es el siguiente al
gue corresponde al Mensaje Financiero inmediato anterior, deberd enviar a Indeval:

a) Un Mensaje Financiero de acuse NAK especificando un error en la secuencia de
folios; v,
b) Un Mensaje Financiero de "Reenvio de Instrucciones Financieras" (RIF).

El Indeval reenviara el o los Mensajes Financieros solicitados por el Depositante o
Emisora en el Mensaje Financiero RIF uno por uno.

Articulo 6.20.00
Los Depositantes o Emisoras que envien el Mensaje Financiero RIF, deberan hacerlo:

a) Dentro de un rango de folios, o
b) A partir de determinado folio.

Los Depositantes 0 Emisoras sdélo podran solicitar a Indeval el reenvio de Mensajes
Financieros dentro del mismo dia a aquél en el que lo enviaron y sdélo puede utilizarse un
criterio de los anteriormente sefialados.

6.3. OTROS M ENSAJ ES FI NANCI EROS

Articulo 6.21.00
Los Depositantes y Emisoras podran enviar Mensajes Financieros de consulta a Indeval,
en formato ISO 15022 Y XML.

6.4. HORARIO DE OPERACION

Articulo 6.22.00

Indeval prestarad sus Servicios de Comunicacion a través del PFI, en los horarios que se
establezcan en cada uno de los manuales que tiene Indeval, segun el servicio de que se
trate.

Estos pueden variar previo aviso que Indeval proporcione a los Depositantes y Emisoras, y

significa que las transacciones que se envien pueden quedar sin proceso si coinciden en el
momento de cerrar el sistema, sin ninguna responsabilidad para Indeval.
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CAPITULO VI

SISTEMAS ASOCIADOS A LA EMISION Y CUSTODIA DE TITULOS ELCTRONICOS
Articulo 7.01.00

Las Emisoras, los Depositantes emisores y demas personas gue intervengan en la
emisién de Titulos Electronicos podran hacer uso del Sistema de Informacién
Calificado para los siguientes fines:

Para llevar a cabo la Creacion de las Firmas Electrénicas y las agreguen a los
Mensajes de Datos que correspondan a titulos a emitirse electrénicamente.

Para llevar cabo el Cifrado los Mensajes de Datos una vez que se hayan
agregado las Firmas Electrénicas de las personas que intervengan en la
emision.

Por su parte, Indeval hard uso del Sistema de Informacion Calificado para los
siguientes fines

Para llevar a cabo el Descifrado de los Mensajes de Datos que reciba de las
Emisoras o de los Depositantes emisores, segun sea el caso, dentro del
plazo que se establece en el Reglamento, a fin de comprobar:

a)

b)

c)

La autenticidad de los Certificados Digitales Calificados de las
Firmas Electronicas que hayan sido agregadas al Mensaje de Datos
referido, debiendo revisar que dichos certificados correspondan alas
personas que intervienen en la emisién electrénica (Emisora o
Depositante emisor, segun sea el caso, representante comun o avales)
y que estén debidamente acreditadas ante Indeval de acuerdo con el
Manual Operativo de Depésito, Custodia, Administracién y otros
Servicios;

La integridad del Mensaje de Datos y la ausencia de alteraciones a éste,
con posterioridad al momento en que las Firmas Electronicas hayan
guedado agregadas al Mensaje de Datos, ya que en caso de que éste
haya sido alterado el Sistema de Informacion Calificado arrojara un error
y no sera posible consultar su contenido, y

Que el Mensaje de Datos contiene la totalidad de los elementos a que
se refiere el articulo 6 de las Disposiciones de Titulos Electrénicos.

Para que sus representantes lleven cabo la Creacién de sus Firmas
Electronicas y las agreguen a los Mensajes de Datos que correspondan a
Titulos Electrénicos antes de que se efectle el Depdsito en las cuatro
Bovedas Electronicas de Indeval.

Articulo 7.02.00
Para ingresar al Sistema de Informacion Calificado y poder hacer uso de todas sus
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funciones es necesario contar con un Certificado Digital Calificado emitido conforme
a las Reglas del IES por el Sistema de Administracién Tributaria de conformidad con
las disposiciones que éste establezca para tal efecto; o bien, cualquier otro
Certificado Digital Calificado que, conforme a las Reglas de la IES, emita un tercero
autorizado, siempre que cumpla con los mismos requisitos de seguridad y de
acreditacion de laidentidad del interesado que observa el Servicio de Administracion
Tributaria para su expedicién.

Las personas acreditadas para firmar Titulos Electréonicos conforme al Manual
Operativo de Depdsito, Custodia, Administracion de Valores y otros Servicios, seran
las Unicas autorizadas para ingresar al Sistema de Informacién Calificado.

Las personas que deseen hacer uso del Sistema de Informacién Calificado seran
responsables de verificar que su Certificado Digital Calificado tenga una vigencia
mayor a seis meses al momento en que deseen ingresar a dicho sistema, de lo
contrario, el sistema rechazara su ingreso de forma automatica.

Indeval publicard en su péagina de Internet (www.indeval.com.mx) una guia
simplificada para el correcto uso del Sistema de Informacion Calificado y en la que se
especificaran requerimientos técnicos para lainstalacién de dicho sistema.

Articulo 7.03.00
Para la custodia de los Titulos Electrénicos que Indeval reciba en depdsito, Indeval
mantendra al menos cuatro Bovedas Electronicas.

Indeval debera cumplir en todo momento con los requisitos establecidos en el Anexo
2 de las Disposiciones de Titulos Electronicos en lo relativo a las Bovedas
Electrénicas que mantenga.

Indeval evaluara periédicamente el cumplimiento de los requisitos que deberan cubrir
las Bovedas Electronicas conforme a los procedimientos de control interno que
implemente para tales efectos.

TRANSITORIO

UNICO.- Las reformas al Manual Operativo de Comunicaciones, Infraestructura y
Seguridad, en materiade emision y custodia de Titulos Electrénicos, entraran en vigor
al dia habil siguiente a su publicacion en la pagina de Internet de S.D. Indeval
Institucion para el Depdésito de Valores, S.A. de C.V.
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ANEXO 1
REGISTRO DE FIRMAS
(NOMBRE DEL DEPOSITANTE)
ID: [**] FOLIO: [*]

NOMBRE:

FIRMA

TIPO DE FIRMA:

TIPO DE OPERACION:

CUENTAS

NOMBRE:

FIRMA

TIPO DE FIRMA

TIPO DE OPERACION:

CUENTAS:

NOMBRE:

FIRMA

TIPO DE FIRMA:

TIPO DE OPERACION:

CUENTAS:

NOMBRE:

FIRMA

TIPO DE FIRMAS:

TIPO DE OPERACION:

CUENTAS:

NOMBRE:

FIRMA

TIPO DE FIRMAS:

TIPO DE OPERACION:

CUENTAS:

NOMBRE:

FIRMA

TIPO DE FIRMAS:

TIPO DE OPERACION:

CUENTAS:
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INSTRUCTIVO PARA EL LLENADO DEL REGISTRO DE FIRMAS
Para el tipo de firma se utilizaran las opciones "A", "B" 0 '"

1.- La firma "A" se utilizard conjuntamente con otra firma "A" o con una firma "B". 2.- La firma
"B" s6lo se utilizara conjuntamente con una firma "A".

3.- La firma "1" se manejara en forma individual.

Todas las firmas para mensajeros se consideraran T,

Los tipos de operacion podran ser:

Tratandose de mensajeros para recoger documentos e informacion:

Cheques, listados, constancias, circulares, etc., V/o para recoger y entregar valores, titulos, etc. En estos casos debera sefialarse en el campo respectivo
al tipo de operacion la letra "D" V/o "V", respectivamente.

Los funcionarios podran autorizar el depésito, traspaso o retiro de valores, titulos, etc., en adicién a los dos tipos de actos que pueden realizar los
mensajeros. En este caso debera sefialarse en el campo respectivo al tipo de operacién exclusivamente la letra "F".

El nimero de cuenta que podra operar la persona autorizada, se llenara conforme a cualquiera de las siguientes tres opciones, pudiendo elegir hasta dos
de ellas, sefialando:

1.- El (los) numero (s) especifico(s) de la(s) cuenta(s).

2.- "TODAS" abarcaré todas las cuentas que el DEPOSITANTE tiene actualmente o tenga en el futuro, incluyendo todas las cuentas descritas en la opcién
"SI" siguiente. En caso de que se pretenda que no se incluyan las cuentas de las sociedades de inversion, debera sefialar: "TODAS S/SI"

3.- "SI" abarcara todas las cuentas de las sociedades de inversion.
Si con posterioridad al registro inicial de las firmas autorizadas se pretende realizar cambios se actuara de la siguiente manera:

A) Para dar de alta firmas; se podra entregar POR TRES OCASIONES un registro de firmas complementario, el cual se anexara al registro de firmas vigente.
Si con posterioridad al tercero registro de firmas complementario se pretende dar de alta nuevas firmas, se debera entregar un nuevo registro de firmas, en
el entendido de que el mismo provocara la baja automatica de las firmas dadas de alta con anterioridad y que en dicho nuevo registro de firmas se debera
incluir los nombres y firmas de todas aquéllas personas que se pretenda contindien operando como funcionarios o mensajeros. Al efecto, la solicitud podra
integrarse con varias hojas.

B) Para dar de baja firmas ya registradas; deberan enviar un escrito de cancelacién o baja de funcionario(s) o mensajero(s), en la que se indique el nombre
de las personas a las que se les dara de baja, el tipo de operacién que no podran desempefiar, asi como la(s) cuenta(s) sobre las que ya no podra instruir
o recibir informacién, documentacion, Valores o efectivo, segln sea el caso. La orden de cancelacién debera ser firmada por una persona que cumpla los
requisitos a que se refiere el articulo 4.09.00 del Manual Operativo de Comunicaciones, Infraestructura y Seguridad.

En el caso del escrito de cancelacion o baja de funcionarios, no sera necesario entregar una nueva solicitud en donde se indiquen las firmas y nombres
gue continden vigentes.

Indeval cancelara los espacios que contengan las firmas dadas de baja. Si posteriormente alguna de éstas se pretende dar de alta nuevamente, se
seguira el procedimiento descrito en el inciso A) anterior.

C) Para modificar el tipo de operacion, tipo de firma o nimero de cuenta de las firmas vigentes, se seguira el procedimiento descrito en el inciso B) y después
la darén de alta nuevamente con las caracteristicas modificadas, siguiendo el procedimiento descrito en el inciso A).
de 202[**]

Las solicitudes entregadas a Indeval surtiran efectos a partir del segundo dia habil siguiente a la fecha de recepcién, y se consideraran vigentes hasta que
Indeval reciba en sus oficinas una orden de cancelacion, o en su caso, un registro de firmas sustituto que genere la baja automatica de las firmas ya
acreditadas.

Ciudad de México, a de de 20__.

El suscrito actuando en representacién de (Denominacién del Depositante) , el DEPOSITANTE, y en ejercicio de las
facultades que me han sido conferidas, autorizo a las personas cuyos nombres y firmas se detallan en el anverso del presente “Registro de Firmas” para
que ante INDEVAL, realicen en nombre de mi representada los actos y operaciones descritos, de conformidad con el Instructivo aqui transcrito.

El presente Registro de Firmas ( ) sustituye ( ) complementa al de fecha de 20__  y estaintegrada por hojas, siendo ésta la
nimero .

Por lo anteriormente expuesto, atentamente solicito a S.D. Indeval Institucion para el Deposito de Valores, S.A. de C.V. tener por presentado este registro
de firmas para todos los efectos legales a que hubiere lugar.

Firma :
Nombre :
Cargo :
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ANEXO 2
PLANES DE CONTINGENCIA
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